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cesnet

datacare Prezentace

m Prehled sluzeb pro ukladani dat: ownCloud, Filesender,
objektové uloZisté - S3a RBD
m Praktické priklady pouZziti S3 pro spolupraci védeckych
tymU pro praci s velkymi a citlivymi/medicinskymi daty
m Prakticky priklad architektury pro zalohovani Gstavu AV
CR do CESNETu
IRQ mozno béhem prezentace, idealné ale az na konci

/CESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Prezentace

m Prehled sluzeb pro ukladani dat: ownCloud, Filesender,
objektové uloZisté - S3a RBD
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cesnet

datacare Datova uloziste

m Vv soucasnosti 6 datacenter s celkovou hrubou
kapacitou 129 PB

m vétsina kapacity dostupna na objektové technologii -
S3,RBD

m mensi diskové pole (souborové Glozisté) 9 PB - klasické
sluzby NFS, ftp, samba
m prechod na objektové technologie

m elementarni pripady uziti
m archivy, zalohy, sdileni dat, synchronizace dat
m velmi dlleZité je téma dat opatfenych metadaty

m FAIR, Open Science a dalsi moderni trendy
m Narodni repozitar

/CESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

gla_\taca re

m sync’n’share (,cloudové®) ulozisté
m desktopova aplikace (Windows, Linux, Mac OS X)
m mobilni aplikace Android, Apple
m awebové rozhrani
data se synchronizuji pres uloZzisté
m na pocitadi jsou i lokalné, na mobilnim zafizeni pfi
otevreni
data lze sdilet
m konkrétni osobé& nebo ,kdo zna odkaz“

registrace federaci nahttps://owncloud.cesnet.cz
standardni limit 100 GB na uZivatele

20.000 registrovanych uZivatelU
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https://owncloud.cesnet.cz

—

cesnet

datacare Jednorazové zaslani souboru

m FileSender: webova sluzba pro jednorazovy prenos
(velkych) soubord

https://filesender.cesnet.cz

alespori jedna strana komunikace musi byt opravnény
uzivatel infrastruktury

m autentizace federaci edulD.cz

opravnény uZzivatel miZe nahrat soubor a poslat druhé
strané oznameni

[ze poslat komukoli pozvanku

lze uploadovat i pomoci prikazové radky (python klient)
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https://filesender.cesnet.cz

cesnet

datacare Objektove sluz f &

m Objektova ulozZisté vs klasicky souborovy systém

m Flat struktura

m Rozsifena metadata pro vyhledavani, organizaci a
spravu obsahu

m Rozsifitelnost a Skalovatelnost - dynamicky rozsifovani
bez omezeni hierarchie adresaru

m Redundantni kopie (replikace)

m Jemné&jsi kontrolu pfistupu k objektim a metadatiim

m Ceph, GlusterFS, IBM Spectrum Scale, Scality ...

CESNET Day, Sluzby datovych tlozist CESNET, CESNET,
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cesnet

datacare Objektové sluzby

m Objektova ulozisté - Ceph

m Objektové orientované ulozisté

m Cluster sdm udrZuje minimalni pocet nastavenych
replik/EC

m Vétsi odolnost proti vypadku serveru, racku, ¢i dokonce
celého datacentra

m Protokoly S3/Swift, CephFS a RBD

m OSD, MON, PG, CRUSH
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cesnet

datacare

RAID CONTROULERS DONT
MAKE SENSE AT OUR SCALE;
BVERYTHING 15 REDUNDANT
AT HIGHER, LEVELS, WHEN A
DRIVE. FAILS, LE JUST THROU
ALJAY THE. UHOLE. MACHINE.

MACHINE? WE THROU
PLAY LIHOLE. RACKS
AT ATME.

YEAH, LHO
REPLACES
ONE SERVER?

J

Objektové sluzby

WE JUST REPLACE
LHOLE RooMS AT
ONCE. AT OUR SCALE,
MESSING LITH RACKS
ISNT ECONOMICAL.

LIKE@OGLE'

i

LE DONT HAVE SPRINKLERS
OR INERT GAS SYSTEMS.
WHEN A DATACENTER CATCHES
FIRE, LEJUST ROPE IT OFF
AND REBUILD ONE ToLN OVER.
ﬂP-KEﬁSEME

T WONDER IF THE ROPE
ISRERU-YNECEE"I‘RY

g
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cesnet

datacare Objektove sluib)%)r &

m Objektova ulozisté - Ceph
m kazdy cluster ma desitky serverd a tisic az dva tisice
diskl (MTFB)
m server - 4x10 Gbps / 2x25 Gbps, 300 - 750TB, min. 256
GB RAM
m cluster pfipojen N x 100 Gbps
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cesnet

datacare Objektové sluzby - S3

m Sluzba S3

m pfipojeni pomoci https, GUI nebo command line klienti
pro Windows i Linux

m v porovnani s HSM systémy radové rychlejsi, zejména
pro Cteni

m jednoduché sdileni pro autentizované i
neautentizované uzivatele

m dostupné odkudkoliv z internetu

m umozriuje Siroké spektrum nasazeni pro velmi
specifické pripady uZiti

m vyuZitelné pro riizné typy uzivatelskych aplikaci pro
distribuci dat

m data se neukladaji na server s aplikaci, ale pfimo na
objektové ulozisté
m S3je za nas preferovany protokol

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - s3

m Sluzba S3 - terminologie

m tenant

m access a secret klice
m bucket

m endpoint

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - S3

m Sluzba S3 - terminologie

m pre-signed objekt

m jedinecné Casové omezené URL na zakladé metadat
objektu a pristupovych kli¢h

m objekt jiZz nasledné nelze prepsat

m po vygenerovani presigned URL adresy, nem(zZete
ménit jeji Zivotnost

m pozor na Google, DuckDuckGo, ... Shodan

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - s3

m Sluzba S3
m s3cmd, aws-cli, s5cmd

Reklamni vlozka na AWS CLI plugin
B github.com/CESNET/aws-plugin-bucket-policy

m je potreba to radné otestovat
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github.com/CESNET/aws-plugin-bucket-policy

cesnet

datacare Narodni datovy repozitaF

m repozitar: UloZisté pro data opatfena metadaty
m Findable, Accessible, Interoperable, Reusable
m aktualni stav - pilotni provoz
m prototyp repozitare pro data
m zaznamy uréené k publikaci kontrolujeme a
publikujeme rucné (NTK)
https://data.narodni-repozitar.cz/
[ze vytvorit komunitu uZivatell
tj. skupinu se jmenovanymi spravci zaznamu
lze pridélit persistentni identifikatory (DOI)
nutnosti je alespon zakladni metadatovy popis
zaznam{
m uzivatel fidi rozsah zvefejnéni zaznamu

m informace vcetné Zadosti o pfistup naleznete na:
https://du.cesnet.cz/cs/ navody/clgs redni repozitar/start. . ...



cesnet

datacare RepozitaFové platformy

m plany podpory FAIR dat 2022-2029:
European Open Science Cloud (EOSC)
m Narodni repozitarova platforma
m systém pro vytvarfeni instanci/tenantd repozitard na
miru
m pro potfeby védeckych komunit, instituci, ...
m navazany na dalsi sluzby e-infrastruktury
m ,pomocné systémy“ repozitarové platformy
m Narodni metadatovy adresar
m centralni vyhledavaci bod, agregator metadat
m sprava pristup, fizeni uzivatell
m spolehlivé ukladani dat (geografické repliky, kontroly)
m nastroje pro prenosy dat
m obecna GloZisté pro nestrukturovana data

CESNET Day, Sluzby datovych tlozist CESNET, CESNET,
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cesnet

datacare Shrnuti

m preferované sluzby S3 a RBD v rliznych kombinacich
zcela dle pozadavki uZivatele

m sluzby jsou modularni a daji se spojovat k vytvoreni
workflow presné na miru
m Narodni repozitar
m pilotni provoz datového repozitare na vyzkouseni

m Zadost dostupna na:
https://du.cesnet.cz/cs/navody/narodni_repozitar/start

m Podpora FAIR dat 2022-2029

m Narodni repozitarfova platforma
m Narodni metadatovy adresar
m Podpurné sluzby - prenosy dat, kontrola integrity,
fizeni pfistupt
17‘/:.EISNET Day, Sluzby datovych tiloZist CESNET, CESNET,



cesnet

datacare Shrnuti

Otazky?

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Prezentace

m Praktické priklady pouZiti S3 pro spolupraci védeckych
tym0 pro praci s velkymi daty (nejen
citlivymi/medicinskymi)

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - s3

m Anonymizovana, citliva data ...

m neposkytujeme server-side Sifrovani
m Sifrovani je nutné provadét na klientské strané
m WORM model

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - s3

m write-once-read-many (WORM) model

m Prerekvizita - verzovani na bucketu (pfi vytvoreni)
m object lock =immutable (legal hold, retention period)
m governance vs compliance mode

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Popis pripadu uziti S3 #1

Projektové workflow pro sdileni a distribuci dat
Object Storage Data Center

™
‘%\JCESNET S3

Research Group/Tenant B

Research Group/Tenant A

read only
read
re‘ad\‘ read only wrlte read
write wrlte
RAW Data Processed Data PublIC Data
Bucket Bucket Bucket
read only
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cesnet

datacare Popis pFipadti uziti S3 #2°

Primy upload/upload dat do aplikace (Learning
Management Systems, Repozitare...)
Object Storage Data Center

CESNET S3 é:

LMS System 3. Direct upload/download
Data distribution app to CESNET S3
Data Repository

A A

1. Data upload/download 2- Set of presigned
request S3 requests

&Y
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cesnet

datacare Popis pfipadti uZiti S3 #3

Work Station
BackupPC Bacula Server Veeam Server

=== oo‘] ['?:: oo‘]

Restore

CESNET S3

™
-

N
y

Object Storage Data Center
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cesnet

datacare Popis pfipadii uziti S3 #4

Stagging pro vypocty

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Objektové sluzby - RBD

m Rados Block Device - blokové zafizeni

m podobné jako sitovy disk, diskové pole

m nutné pripojit do infrastruktury pomoci Linuxového
stroje

m pripojeni je moZné z definovaného IP rozsahu - firewall

m nastaveni zcela dle preferenci spravce - file systém,
client side Sifrovani...

m pozor na pripojeni pres vice strojl zaroven

m pozor na saturaci sité (VRF)

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Popis pfipadti uZiti RBD #1

Redistribuce UloZisté dovnitr vlastni infrastruktury

Server A

Work Station 1 Work Station 2 ﬁ

===

Samba Shares
FS Share

Object Storage Data Center
RBD Snapshot 1

BD Sna shot 2 ? & Your Server where you connect
RBD to distribute the shared space
@ within your infrastructure

\—d
Ceph Rados
Block Device (RBD)

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Popis pfipadti uZiti RBD #2"

Centralizované zalohovani
Server A

Work Station 1~ Work Station 2~ Work Station 3
E === 00

~ Backup and Restore

Object Storage Data Center

RBD Snapshot 1 (= 60

L3 =

RBD Snapshot 2 or & 'Central Backup Server where you connect
(encrypted) RBD, as a block device,
i with desired filesystem to store elementary

backups from the Workstations and Servers.

| —
Ceph Rados
Block Device (RBD)

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Komplexni pracovni prosti"ed?“

Research Group/'l'enant A CESNET S3

Research Group/Tenant B

a read only ——3_‘
=

\ ead

read read only write read

write ®/ write -
RAW Data Processed Data pubhc Data

Bucket Bucket Bucket

CESNET ownCloud

‘.

ownClou

Preparation of the publication

from the processed data. Research
GroupA and Research Group B
d use collaborative edditing of

the documents in ownCloud.

Data Repository
Source data for the publication and the publication itself can be
then stored in the Data Repository, all equiped with metadata
and persistent identifier.

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
29/51




cesnet

datacare Shrnuti

m S3 protokol pokryje velmi mnoho scénari

m co nepokryje S3 mUze zvladnout RBD v kombinaci s
necim dalsim

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Shrnuti

Otazky?

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Popis pFipadti uziti RBD'

Dalsi pfipady uZiti budou ve formé realnych nasazeni
pozdéji v posledni prednasce

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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datacare Prezentace

m Prakticky priklad architektury pro zalohovani Gstavu AV
CRdo CESNETu

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

m Primarné BTU AV CR, néco malo na PRF UK

m Potreba zalohovat zhruba 100 zafizeni

m Pracovni stanice, laptopy, servery, ruzna zafizeni v
laboratofich

m Stovky TB dat a stovky milién( soubort

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
34/51



cesnet

datacare AV CR a CESNET

Pozadavky na zalohovaci SW
Plné a inkrementalni zalohy

ReSeni road-warrior modelu
Zabezpeceny prenos i pristup k zaloham

UZzivatel by mél mit moZnost sam zkontrolovat stav
zaloh a pfipadné si provést obnovu

m Windows, Linux, macOS

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

m Hratky s rsyncem, duplicity, baculou
m Nakonec jsem zvolil BackupPC

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC
m Open-source, GPL licence, napsané v Perlu
m https://github.com/backuppc/backuppc
m Webové rozhrani
m Deduplikace dat
m Komprese
m Ma velmi rozsahlou dokumentaci

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - webové rozhrani
m https/cgi
m Pro adminy i uzivatele
m Stavy zaloh, vyvolani nové nebo zruseni aktualni

m Prochazeni zaloh a mozZnost jejich obnovy

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - zaloha dat
m ICMP, true
m samba, tar pres ssh/rsh/nfs nebo rsync
m vice disk(, oddild nebo adresari
m include a exclude seznamy

m scheduler

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - obnova dat
m pfima obnova skrze smbclient, tar, nebo rsync/rsyncd
m neprima obnova pres tar nebo zip archiv

m kvuli web rozhrani to mGzZe udélati sdm uZivatel

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - Road-warrior
m Zafizeni co jsou na siti jen obcas a Casto i kratkou dobu
m DHCP a statické adresy
m WOL vychytavka

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
41/51



cesnet

datacare AV CR a CESNET

BackupPC - deduplikace dat a komprese

m Stejné soubory z jednoho nebo i vice zafizeni jsou
uloZeny pouze jednou

m Kompresi podléhaji jen nové soubory (zatim neuloZené
do poolu)

m To vse Setfi diskovou kapacitu, 10 operace a CPU

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - nasazeni
m RBD image s LUKS/dm-crypt

m s kolegou z CESNET jsme na obsluhu RBD imag
napsali Ansible role (dame na GitHub)

m docker kontejnery (zafixovana verze 4.x) pres
docker-compose

m autentizace a autorizace pres LDAP BIOCEV

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - monitoring
m Icinga hlida jen jestli béZi weby na danych portech a
misto na RBD
m Mailové notifikace - ja i uzivatelé
m Nejlepsi monitoring jsou uZivatelé
m Prometheus a Grafana pro performance metriky

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

BackupPC - co dale
m Definice nového zdroje pro S3 (rclone)
m Migrace z docker-compose do Kubernetes

m Dotahnuti radného monitoringu

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

Btrfs a ZFS na x zplisob{
m Mé&jme kriticky server majici stovky miliond soubor(
m Problém zalohovat na Urovni soubor(
m Redeni je to délat na Grovni blokl/snapshotu
m Send and receive (tfeba pres btrbk)
m Dal$i mozny zpUsob, jak fesit ransomware apod.

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

Btrfs a ZFS na x zplisob{

m Lokalni snapshoty pro servery i pracovni stanice

m Snapshoty viditelné uZivateli (pfipojené do cesty XYZ)

m Mensi dopad na vykon systému (pozor na explozi
snapshott)

m Rychlé Sahnuti na potfebna data

m Jedna s moZnosti je snapper

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

Btrfs a ZFS na x zplisob{
m Rozsiteni diskového prostoru o vzdaleny RBD image
m Opét moznost snapshotd

m Pozor na "Zivy pristup"a rychlost/latence/jitter po celé
siti

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare AV CR a CESNET

S3 pre-signed requesty na x zplsobU
m pre-signed requesty pro VM s vypocetnim SW s licenci
m prilohy které jsou Casto i dost velké - OpenProject

m wrapper pro automaticky upload po vypoctu

(/IESNET Day, Sluzby datovych tiloZist CESNET, CESNET,
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cesnet

datacare Shrnuti

m BackupPC s Sifrovanym RBD image je dobra volba

m Pro vétsi pocet zafizeni je dobré udélat vice separatnich
instanci

m Pozor na "Zivy pristup"a rychlost/latence/jitter po celé
siti
m Pozor na vicenasobné pripojeni RBD image
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cesnet

datacare Shrnuti

Otazky?
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